
増え続けるサイバー攻撃、どうすればいい？

● 3月はEmotetの被害が急増
Emotet(エモテット)は、ウィルスの入ったExcelや

Word、ZIPなどのファイルをメール添付で送信、それを

開いて実行することでメールソフトのアドレス帳や本文

などが第三者に搾取され、今度は搾取した本文を利用し

てウィルスを添付して多数に送信します。

取引先様との過去メールに添付されることから、つい

うっかり開いてしまうことで被害が拡大、3月は感染

ピーク時の5倍以上が確認されています。

※出典：JPCERT/CC

エ モ テ ッ ト

メールを多く利用する、お取引や重要情報のメールが心配

● 添付ファイルの開封は慎重に

※出典：JPCERT/CC

多くが感染元となる添付ファイルを開

いても特になにも起きていないように

見えますが、メールの情報は第三者に

搾取されています。

社内や取引先様などのメールでも添付

ファイルを開く際は慎重に。

サイバー攻撃に
対抗するにはどうすれば？

他の影響を受けにくいメール専用のサーバーと、その上流にメールゲートウェイセキュリティサービス

「TrendMicroEmailSecurity」で、高度な標的型メール攻撃、ランサムウェア、なりすましなどのメール

対策のほか、新種や亜種のウィルスなどの未知の脅威へも対抗できます。

（20アカウントで月額9,000円等 別途お見積りします)

不正アクセスや有害メールを　　　　　でブロック
社内のパソコンやサーバーなどの重要情報、有害サイトの閲覧や危険なアプリの利用など、社内ネット

ワーク全体を守るなら、UTMが有効です。専用のセキュリティボックスで不正通信や侵入を検知して

遮断、ネットワークの入り口でセキュリティを高めます。

全通信をチェックするため、通信速度が低下する場合があります。誤検知や過剰な検知もあり、調整が

必要になります。（月額11,000円～ ご相談ください)

パソコンのセキュリティを　　　　　高める
パソコン側のセキュリティを高めることも対抗手段のひとつです。標準のセキュリティでは通過するウィ

ルスも、セキュリティメーカーのプロテクションなら、検知する可能性がより高くなります。

他対策とあわせて最終的な端末の保護もご考慮ください。

マルウエアEmotetへの対応FAQ
https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html

おかしいなと思ったら！！
以下のＱＲコードまたはＵＲＬから対応を確認、

感染有無をチェックしましょう。

もっと!

UTM

かわら版に掲載したい
企業様も大募集中です！

TEL:0258-31-5005
FAX:0258-37-7301
受付時間10:00 ～19:00　土日祝日、弊社指定休日を除く

右欄をご記入の上、FAXでご返信下さい

ホームページ無料診断
活用相談いたします  

株式会社アテンド。目指すのはＩＴの町医者です。

下越酒造株式会社  様
https://www.sake-kirin.com/

株式会社マサキオートサービス  様
https://www.masaki-auto.co.jp/

株式会社雄建  様
https://www.niigata-yuuken.co.jp/

株式会社八百重商店  様
https://www.yaoju.jp/

ホームページ
紹介
アテンドで制作のお手伝いを
させて頂いたお客様のホーム
ページをご紹介いたします。

ATTEND
ウェブサイト制作・システム開発

ア テ ンド 　 か わ ら ば ん

パソコンサポート・環境構築
ホームページ ➡ https://www.attend.co.jp　メール ➡  info@attend.co.jp

読むだけで、豊かになる。あなたのIT知識。

0258-31-5005長岡本社　〒940-0086 長岡市西千手 1-1-1

新潟支店　〒950-0912 新潟市中央区南笹口1-1-50 025-247-5005
04

御社名・担当者名

所在地

相談内容

詳細記入欄

連絡先電話番号

□パソコンのこと
□ホームページのこと
□検索順位のこと

□アテンドパーク
　(無料ホームページサービス )のこと
□その他      　  
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